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1. CONTEXTO

La Bolsa Mercantil de Colombia S.A., (en adelante “Bolsa”) como responsable desde su actuar y
guiado por sus valores corporativos, ha estructurado la presente Politica para el Tratamiento de
Datos Personales, de conformidad con las disposiciones adoptadas por la Ley 1266 de 2008 y la Ley
1581 de 2012, y demas leyes que las modifiquen, sustituyan o adicionen, asi como sus decretos
reglamentarios.

La Ley 1266 de 2008, establecié un régimen especial de proteccion de los Datos Personales
relacionado con el tratamiento de datos financieros, crediticios, comerciales, de servicios y
provenientes de terceros paises. Por su parte, la Ley 1581 de 2012, establecio el régimen general de
Proteccién de Datos Personales en Colombia, desarrollando los principios constitucionales bajo los
cuales toda persona tiene derecho a conocer, actualizar y rectificar la informacién personal que se
haya recogido en bases de datos o archivos (manuales o automatizados) y a recibir informacion
veraz y verificable.

Por lo anterior, la Bolsa ha disefiado la presente Politica de Tratamiento de Datos Personales que
hayan sido recolectados de sus diferentes grupos de interés, de acuerdo con las definiciones que
para el efecto se establecen en la presente Politica y en concordancia con las disposiciones del
Cédigo de Buen Gobierno de la Bolsa.

Los Datos Personales recolectados por la Bolsa, tienen fines operativos, comerciales, negociales, de
prevencion en la administracion de riesgos y en especial para todo lo que se considere pertinente
en desarrollo de las funciones, actividades y operaciones comprendidas dentro del objeto social
autorizado a la Bolsa, las funciones otorgadas por la Ley y/o el giro ordinario de los negocios del
escenario de negociacion.

2. IDENTIFICACION DEL RESPONSABLE DE TRATAMIENTO

La Bolsa, actuando como responsable del tratamiento de informacién personal, se identifica a
través de los siguientes datos:

Razdn social | BMC Bolsa Mercantil de Colombia S.A.

NIT 860.071.250-9

Calle 113 # 7 — 21 Teleport Business Park
torre A - piso 15 Bogotd / Colombia

Direccion

Correo

o servicioalcliente@bolsamercantil.com.co
electrdénico

PBX: (1)-629 2529 o PBX: (1)-629 2529 Ext.

Teléfono 880

Pagina web www.bolsamercantil.com.co
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3. OBIJETIVO

La presente Politica de Tratamiento de Datos Personales tiene como objetivo establecer los criterios
bajo los cuales se realiza el tratamiento de la informacidon personal que reposa en las bases de datos,
archivos fisicos y digitales de la Bolsa, dando asi cumplimiento a la normatividad aplicable en
materia de proteccion de datos personales en Colombia.

4. ALCANCE

Esta politica aplica para toda la informacion personal registrada en las bases de datos de la Bolsa,
quien actla en calidad de responsable y/o encargado del tratamiento de datos personales. Asi
mismo establece los criterios que la BOLSA ha incorporado para el tratamiento de los datos
personales, los mecanismos para que los titulares puedan ejercer sus derechos, las finalidades, las
medidas de seguridad y otros aspectos relacionados con la proteccion de la informacion personal.
La presente Politica de tratamiento de datos personales esta dirigida a:

Accionistas de la Bolsa.

Integrantes de la Junta Directiva.

Las personas naturales vinculadas a las Sociedades Comisionistas miembros de la Bolsa.

Proveedores o contratistas de la Bolsa.

Colaboradores directos, trabajadores enviados en misidn y personal outsourcing que

laboren en la Bolsa, asi como los familiares de estos.

Candidatos a vacantes de indole laboral.

Encargados y/o responsables del tratamiento de los datos personales que captura la Bolsa.

h. Personas naturales que de manera directa o indirecta tengan algun tipo de relacién legal,
estatutaria, contractual o reglamentaria con la Bolsa.

i. Cualquier titular de la informacion, ya sea actuando en su nombre, o como representante

legal, que con ocasidn de las actividades que desarrolla se encuentre vinculado con la Bolsa,

y se requiera de su informacidn personal para el desarrollo de estas. Beneficiarios de

donaciones y/o ayudas econdmicas de cualquier indole, otorgados por la Bolsa.

oo oo

va

5. DEFINICIONES.
e AUTORIZACION:

Consentimiento previo, expreso e informado del Titular para llevar a cabo el Tratamiento de
datos personales.

e AVISO DE PRIVACIDAD:

Comunicacion verbal o escrita generada por el Responsable del Tratamiento, dirigida al Titular
para el Tratamiento de sus datos personales, mediante la cual se le informa acerca de la
existencia de las politicas de Tratamiento de informacidn que le seran aplicables, la forma de
acceder a las mismas y las finalidades del Tratamiento que se pretende dar a los datos
personales.
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e BASE DE DATOS:

Conjunto organizado de datos personales que sea objeto de Tratamiento.

e CAUSAHABIENTE:

Es la persona que ha sucedido a otra, en razén a su fallecimiento (también se pueden entender
como herederos o legatarios).

e DATO PERSONAL:

Cualquier informacién vinculada o que pueda asociarse a una o a varias personas naturales o
juridicas determinadas o determinables.

e DATO PERSONAL SEMIPRIVADO:

Son aquellos datos que no tienen una naturaleza intima, reservada, ni publica y cuyo
conocimiento o divulgacidn puede interesar no solo a su titular, sino a cierto sector, un grupo
de personas o a la sociedad en general. En este caso, para su tratamiento se requiere la
autorizacién expresa del Titular de la informacién. Por ejemplo, pero sin limitarse a datos de
caracter financiero o crediticio.

e DATO PERSONAL SENSIBLE:

Son aquellos que afectan la intimidad del Titular o cuyo uso indebido puede generar su
discriminacidn, tales como aquellos que revelen el origen racial o étnico, la orientacidn politica,
las convicciones religiosas o filosdficas, la pertenencia a sindicatos, organizaciones sociales, de
derechos humanos o que promueva intereses de cualquier partido politico o que garanticen los
derechos y garantias de partidos politicos de oposicién asi como los datos relativos a la salud, a
la vida sexual y los datos biométricos.

e DATO PERSONAL PRIVADO:

Es un dato personal que por su naturaleza intima o reservada sélo interesa a su Titular y para su
tratamiento requiere de su autorizacién expresa. Son aquellos relacionados con el “estilo de
vida” del titular.

e DATO PERSONAL PUBLICO:

Es aquel tipo de dato personal que las normas y la Constitucion han determinado expresamente
como publicosy, para cuya recoleccion y tratamiento, no es necesaria la autorizacién del Titular
de la informacidn. Por ejemplo, pero sin limitarse estado civil de las personas, datos contenidos
del RUNT, datos contenidos en sentencias judiciales ejecutoriadas, entre otros.
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e ENCARGADO DEL TRATAMIENTO:

Persona natural o juridica, publica o privada, que por si misma o en asocio con otros, realice el
Tratamiento de datos personales por cuenta del responsable del Tratamiento.

e RESPONSABLE DEL TRATAMIENTO:

Persona natural o juridica, publica o privada, que por si misma o en asocio con otros, decida
sobre la base de datos y/o el Tratamiento de los datos.

e TITULAR:
Persona natural cuyos datos personales sean objeto de Tratamiento.

e TRATAMIENTO:

Cualquier operacion o conjunto de operaciones sobre datos personales, tales como la
recoleccion, almacenamiento, uso, circulacién o supresion.

e TRANSFERENCIA:

La transferencia de datos tiene lugar cuando el responsable y/o Encargado del Tratamiento de
datos personales, ubicado en Colombia, envia la informacion o los datos personales a un
receptor, que a su vez es Responsable del Tratamiento y se encuentra dentro o fuera del pais.

e TRANSMISION:

Tratamiento de datos personales que implica la comunicacion de estos dentro o fuera del
territorio de la Republica de Colombia cuando tenga por objeto la realizacidon de un Tratamiento
por el Encargado por cuenta del responsable.

6. CUMPLIMIENTO NORMATIVO DE LA PROTECCION DE DATOS PERSONALES

La presente Politica de Tratamiento de Datos Personales, da cumplimiento al Régimen de Proteccidn
de Datos Personales en Colombia y en especial, los articulos 15 y 20 de la Constitucién Nacional, la
Ley 1581 de 2012, Ley 1266 de 2008, el Capitulo 25 del Decreto 1074 de 2015, y en general, todo el
marco normativo que regule la materia.

7. TRATAMIENTO DE LOS DATOS PERSONALES

7.1. TIPOS DE DATOS PERSONALES QUE RECOLECTA LA BOLSA MERCANTIL
La Bolsa recolecta datos personales de caracter publico, semiprivado, privado y sensible.
De acuerdo con la clasificacién del Registro Nacional de Bases de Datos Personales (RNBD),
las categorias de datos que tiene la Bolsa, en sus bases de datos, son las siguientes: Datos
de identificacion.
e Datos de ubicacién relacionados con la actividad comercial.
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Datos de ubicacidn relacionados con la actividad privada.

e Datos relacionados con condiciones generales de salud de la persona.

e Datos financieros y crediticios.

e Datos de contenido socioecondmico.

e Datos de informacién de ndmina y tributaria.

e Datos relacionados con la actividad econdmica de la persona.

e Datos relacionados con la historia laboral de la persona

e Datos relacionados con el nivel educativo, y/o historial académico de la persona.

e Datos generales relacionados con afiliacion y aportes al sistema integral de seguridad
social: EPS; IPS; ARL, fechas ingreso/retiro, AFP, etc.

e - Datos de antecedentes judiciales y/o disciplinarios de las personas

e Datos relacionados con familiares y/o acudientes de las personas

7.2. TRATAMIENTO AL CUAL SE SOMETEN LOS DATOS PERSONALES

Los datos personales que son obtenidos por la Bolsa estdn sometidos a los siguientes tratamientos:
7.2.1. Recoleccion.

La Bolsa recolecta informacidon personal a través de diversos medios en el desarrollo de las
diferentes actividades relacionadas con su objeto social y las obligaciones que tiene como
empleador. La informacion personal serd obtenida de tres formas de recoleccién diferentes: a)
directamente del titular la cual, en caso de ser legalmente necesario, requerira de autorizacion, b)
de un tercero siempre y cuando este cuente con la debida autorizacion del titular, y c) de fuentes
publicas de informacion.

Asi mismo, la recoleccion de informacién personal podra llevarse a cabo a través de medios fisicos,
digitales o electrdnicos y en cada uno de ellos, en caso de ser necesario, se incorporara un aviso de
privacidad y autorizacidn, dando asi cumplimiento a los requisitos legales aplicables.

Los medios utilizados por la Bolsa para la recoleccién pueden ser, sin limitarse a:

Aplicativos de la Bolsa

Formularios web

Formularios fisicos

Correos electrénicos

Sistemas de control de ingresos y salidas

Paginas web

Aplicativos “chat empresarial — botén de whatsapp”
Via telefdnica corporativa

Videos y fotografias

Videoconferencias

Camaras de video vigilancia

Sistemas de grabacidn de audio

A través de las entrevistas de posibles candidatos
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7.2.2. Almacenamiento

El almacenamiento de la informacién personal contenida en las bases de datos o sistemas de
informacidn se encuentra en los servidores propios dentro del pais y fuera del pais, y en servidores
externos de terceros dentro y fuera del pais, los cuales cuentan con medidas de seguridad fisica,
técnicas y administrativas y cuenta con controles de acceso a la informacién, garantizando el
principio de acceso y circulacién restringida. Por lo anterior, cuando nos suministra la autorizacion
para el tratamiento de los datos personales, también autoriza que su informacién pueda ser
transmitida a proveedores que pueden estar en Colombia, o fuera del pais, que se encuentran
ubicados en la lista de paises seguros, emitida por la Superintendencia de Industria y Comercio, para
finalidades de almacenamiento de la informacién o cuenta con los controles requeridos por la ley
para garantizar la seguridad de los datos.

A su vez, la Bolsa almacena en archivo fisico determinados documentos que por mandamiento legal
se deben conservar en formato fisico. Sobre estos documentos existen las mismas medidas de
seguridad expuestas en el parrafo anterior acordes con las tablas de retencién documental definidas
por la Bolsa.

La informacion que captura la Bolsa se utilizara para fines legitimos y legales y con base en las
finalidades expuestas en este documento y en las respectivas autorizaciones, en caso de aplicar.
Esta informacién se mantendrd en los archivos de la Bolsa por el tiempo estipulado en las tablas de
retencién documental.

7.2.3. Circulacion

Por regla general, la Bolsa no comparte los datos personales que recolecta con terceros. No
obstante, la Bolsa para el cumplimiento efectivo de sus obligaciones puede entregar los datos a
otras entidades amparada en los articulos 2.2.2.25.5.1y 2.2.2.25.5.2 del Decreto 1074 de 2015.

7.2.4. Supresion

La informacion personal que se solicite en relacion con el cumplimiento de aspectos como, pero sin
limitarse a: legales, contractuales, tributarios, con fines de auditoria, , permanecera almacenada de
acuerdo con los tiempos maximos establecidos en la legislacién colombiana para su retencidn, sin
perjuicio de lo consagrado en el articulo 2.2.2.25.2.6 del Decreto 1074 de 2015.

La supresion de la informacién personal recolectada en bases de datos, en caso de que su
permanencia en las bases de datos no sea obligatoria por ley, se realizara una vez se haya cumplido
y eliminado la finalidad para la cual fueron recolectados, conforme a las autorizaciones, contratos
y/o acuerdos que el titular de la informacidn previamente haya pactado con la Bolsa, no obstante,
pueda que alguna informacidn se conserve por fines estadisticos o de auditoria.

La informacién que captura la Bolsa se utilizard para fines legitimos y legales y con base en las
finalidades expuestas en este documento y en las respectivas autorizaciones, en caso de aplicar.
Esta informacidn se mantendra en los archivos de la Bolsa por el tiempo estipulado en las tablas de
retenciéon documental.
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7.2.5. Usos y finalidades del tratamiento de la informacién personal:

Los datos personales en poder de la Bolsa serdn tratados conforme las siguientes finalidades de
caracter general:

e Para el cumplimiento de las obligaciones y/o compromisos derivados de las relaciones,
contractuales, negociales, de servicios y comerciales existentes con sus grupos de interés.

e Para el cumplimiento de las obligaciones legales que involucren datos personales de sus
grupos de interés.

e Para el andlisis prospectivo sobre tendencias y preferencias de sus grupos de interés en
relacion con sus bienes y/o servicios.

e Para conocer de manera prospectiva las necesidades de sus grupos de interés con el fin de
innovar y satisfacer estas.

e Para comunicar a sus grupos de interés informacién sobre sus bienes, servicios,
publicaciones, eventos de capacitacion, actividades empresariales y publicidad asociada a
su actividad empresarial, tratese de bienes y/o servicios.

e Para desplegar hacia sus grupos de interés actividades de responsabilidad social
empresarial.

En cada relaciéon contractual, legal, negocial y de servicios, acorde con los datos personales
recolectados y tratamiento a realizar, en la respectiva solicitud de autorizacién se informaran las
finalidades particulares de tales tratamientos, sin perjuicio de los tratamientos autorizados por la

ley.
7.3. TRATAMIENTO DE DATOS SENSIBLES

Los datos sensibles recolectados serdn tratados con las siguientes finalidades:

TIPO DE DATO .
SENSIBLE FINALIDAD DE RECOLECCION
Los datos biométricos que recolectamos de los titulares tienen como finalidad
Biométricos el registro en sistemas de seguridad que controlan el acceso dentro de las
instalaciones.
Los datos de salud que recolectamos de los titulares tienen como finalidad el
cumplimiento de los aspectos requeridos por la normativa de seguridad y
salud en el trabajo, la gestion interna riesgos laborales, la prevencién y
Salud proteccion de todos los colaboradores ante las enfermedades y accidentes a
los que se enfrentan en su dmbito laboral y el trdmite de requerimientos ante
entidades como IPS, EPS, ARL. A su vez, en el marco de emergencias sociales,
econdmicas y ecoldgicas decretadas por el Gobierno Nacional, esta
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TIPO DE DATO <
SENSIBLE FINALIDAD DE RECOLECCION
informacidn se utiliza para realizar los andlisis preventivos y de seguimiento
de condiciones de salud (posibilidad o no de ingreso a las instalaciones de la
Bolsa) y su correspondiente seguimiento tanto de colaboradores de la Bolsa

como de sus grupos familiares.

7.4. AUTORIZACION PARA EL TRATAMIENTO DE DATOS

La Bolsa solicitara la autorizaciéon previa, expresa e informada por parte de los titulares de los datos
personales y para ello generara mecanismos idéneos, garantizando para cada caso que sea posible
verificar el otorgamiento de dicha autorizacién. La autorizacién podrd constar en cualquier medio
bien sea un documento fisico, digital, electrénico o en cualquier formato que garantice su posterior
consulta a través de herramientas técnicas, cumpliendo con los requisitos establecidos en la ley.

7.4.1. Autorizacion Tratamiento De Datos Ninos, Nifias Y Adolescentes

La Bolsa, por regla general, no recolecta datos de menores de edad. No obstante, en el caso de
llegar a requerir la recoleccidon de este tipo de datos sdlo se realizara con:

e Autorizacién por parte de los padres, representante legal y/o acudiente del menor de edad
nifio, nifia o adolescente y Unicamente para los fines legales, administrativos o de uso de
marca, garantizando el respeto del interés superior de los nifios, nifias y adolescentes, asi
como el aseguramiento de sus derechos fundamentales.

7.5. MEDIDAS DE SEGURIDAD Y PROTECCION

La Bolsa ha adoptado medidas técnicas, juridicas, humanas y administrativas necesarias para
procurar la seguridad de los datos de cardcter personal, protegiendo la confidencialidad, integridad,
disponibilidad, uso, asi como evitar el acceso no autorizado y/o fraudulento. Asi mismo,
internamente la Bolsa ha implementado protocolos de seguridad de obligatorio cumplimiento para
todo el personal con acceso a datos de caracter personal y a los sistemas de informacién.

7.6. OBLIGACIONES DE LOS ENCARGADOS DE LA INFORMACION PERSONAL

Las empresas y/o personas externas (contratistas) a la Bolsa, que en virtud de una relacion
contractual realice el tratamiento de datos personales por cuenta de la Bolsa debera cumplir con
las siguientes obligaciones de caracter general:

e Garantizar al titular el acceso, consulta, actualizacién, rectificacion de sus datos personales.

e Solicitar y conservar copia de la respectiva autorizacion para el tratamiento de datos
personales informando la finalidad de la recoleccién.

e Conservar la informacidn bajo las condiciones de seguridad que impida la adulteracion,
pérdida, consulta, uso o acceso no autorizado o fraudulento.
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e Adoptar un manual interno de politicas que garanticen el cumplimiento del marco
normativo Colombiano, relativo a la proteccién de datos personales.

e Permitir el acceso a la informacién Unicamente a las personas que pueden tener acceso a
ella.

e Cumplir con las obligaciones establecidas en el articulo 18 de la Ley 1581 de 2012, y sus
respectivos decretos reglamentarios, relativos a la proteccién de datos personales.

e En aquellos casos en que la Bolsa celebre contratos en los cuales el proveedor o contratista
funja como Encargado del Tratamiento, la Bolsa podra incluir obligaciones especiales en
cabeza de éstos.

7.7. CASOS EN LOS QUE LA BOLSA MERCANTIL OPERE COMO ENCARGADO DE LA
INFORMACION

En los casos de que la Bolsa opere como encargado de la informacién, los Responsables de la
informacidn deberdn solicitar y conservar la autorizacién del titular de la informacién para el
tratamiento de los datos personales por parte de la Bolsa. En este sentido, los Responsables
certifican que cuentan con las autorizaciones previas y expresas de los titulares con quien tiene
contacto y las mismas tienen el alcance necesario para que la Bolsa realice tratamiento sobre la
informacidn personal. En caso de que la Bolsa lo requiera, el responsable deberd suministrar copias
de tales autorizaciones para los fines consagrados en la politica de tratamiento de datos personales.

8. DERECHOS QUE TIENEN LOS TITULARES DE LOS DATOS PERSONALES

8.1. DERECHOS DE LOS TITULARES

El titular esta facultado para solicitar:

a. Conocer, actualizar y rectificar sus datos personales frente a los Responsables del
Tratamiento o Encargados del Tratamiento. Este derecho se podrd ejercer, entre otros
frente a datos parciales, inexactos, incompletos, fraccionados, que induzcan a error, o
aquellos cuyo Tratamiento esté expresamente prohibido o no haya sido autorizado;

b. Solicitar prueba de la autorizacidn otorgada al Responsable del Tratamiento salvo cuando
expresamente se exceptle como requisito para el Tratamiento, de conformidad con lo
previsto en la ley;

C. Ser informado por el Responsable del Tratamiento o el Encargado del Tratamiento, previa
solicitud, respecto del uso que le ha dado a sus datos personales;

d. Presentar ante la Superintendencia de Industria y Comercio quejas por infracciones a lo
dispuesto en la presente ley y las demdas normas que la modifiquen, adicionen o
complementen;

€. Revocar la autorizacidn y/o solicitar la supresién del dato cuando en el Tratamiento no se
respeten los principios, derechos y garantias constitucionales y legales. La revocatoria y/o
supresion procedera cuando la Superintendencia de Industria y Comercio haya determinado
que en el Tratamiento el Responsable o Encargado han incurrido en conductas contrarias a
esta ley y a la Constitucidn;

f. Acceder en forma gratuita a sus datos personales que hayan sido objeto de Tratamiento.

Si usted encuentra este documento impreso, es una version no controlada
Version controlada emitida por Mejora Continua 01022022 - Pagina 11 de 18



8.2. PROCEDIMIENTO PARA EJERCER LOS DERECHOS COMO TITULAR DE LOS DATOS
8.2.1. Consulta

Los titulares de la informacién personal o sus causahabientes podran consultar la informacién del
Titular que repose en cualquier base de datos de la Bolsa. En consecuencia, la Bolsa garantizara el
derecho de consulta suministrando a los titulares toda la informacién vinculada con la identificacién
del Titular.

Se recibirdn y tramitardn como consultas las siguientes solicitudes: (i) acceso a informacion, (ii)
prueba o constancia de la autorizacion otorgada por el Titular y (iii) consulta de uso de la informacion
personal. Las consultas deberan ser presentadas a través de los canales de comunicaciéon
establecidos en este documento y siguiendo el procedimiento que se describe a continuacidn.

Procedimiento para la realizacién y presentacion de consultas:

a. En cualquier momento y de manera gratuita el Titular o su representante podran realizar
consultas respecto de los datos personales que son objeto de Tratamiento por parte de la
Bolsa, previa acreditacién de su identidad.

b. Cuando la consulta sea formulada por persona distinta al Titular, debera acreditarse en
debida forma la personeria o mandato para actuar.

c. Laconsulta debe contener como minimo, la siguiente informacion:

e El nombre y direccion de contacto del titular o cualquier otro medio para recibir la respuesta
e Los documentos que acrediten la identidad y/o capacidad de su representante, tal como se
indica en los siguientes casos:

e Titular: Documento de identificacion.
e Causahabiente: Registro civil y documento de identificacion.
e Representante legal en caso de menores de edad:

o Padres de familia: Registro civil de nacimiento y documento de identidad
o) Tutores: Sentencia judicial que confiere representacion legal del menor de edad.
o) Representante legal autorizado por el titular: Poder autenticado.

e La descripcion clara y precisa de los datos personales respecto de los cuales el Titular
busca ejercer el derecho de consulta.

e Ladescripcion claray precisa de la consulta que realiza el Titular, sus causahabientes o
representantes.

e Aportar la documentacion que avale su peticidon en caso de que por la naturaleza del
dato sea procedente.

e En caso dado, otros elementos o documentos que faciliten la localizacién de los datos
personales
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d. Si la consulta realizada por el Titular, causahabiente o su Representante Legal resulta
incompleta, la Bolsa requerird al interesado dentro de los cinco (5) dias siguientes a la
recepcion de la consulta para que subsane las fallas. Transcurridos dos (2) meses desde la
fecha del requerimiento, sin que el solicitante presente la informacion requerida, se
entendera que ha desistido de la consulta.

e. En el caso de consultas presentadas de forma completa, la Bolsa dard respuesta a los
peticionarios dentro del término de diez (10) dias habiles contados a partir de la fecha de
recibo de esta. Cuando no fuere posible atender la consulta dentro de dicho término, se
informara al interesado expresando los motivos de la demora y sefialando la fecha en que
se atenderd su consulta, la cual en ningln caso podra superar los cinco (5) dias habiles
siguientes al vencimiento del primer término.

8.2.2. Reclamo

El Titular o sus causahabientes que consideren que la informacidn contenida en una base de datos
debe ser objeto de reclamo, podra presentarlo en los canales de atencidn de la Bolsa. Al efecto, se
recibiran y tramitardn como reclamos las siguientes solicitudes: (i) La correccidn y actualizacién de
la informacidn personal, (ii) supresidon de informacién personal de las bases de datos, siempre y
cuando, dicha supresidn sea viable desde un punto de vista normativo, contractual, negocial etc.,
(iii) revocatoria total o parcial de la autorizacidn otorgada a la Bolsa.

El procedimiento para la realizacidon de reclamos sera el siguiente:

a. En cualquier momento y de manera gratuita el Titular o su representante podran realizar
reclamos asociados a correcciones, actualizaciones, o supresién de los datos personales que
son objeto de Tratamiento por parte de la Bolsa, previa acreditacion de su identidad.

b. Cuando el reclamo sea formulado por persona distinta al Titular, deberd acreditarse en
debida forma la personeria o mandato para actuar.

c. Elreclamo debe contener como minimo, la siguiente informacién:

e El nombre y direccidn de contacto del titular o cualquier otro medio para recibir la
respuesta.

e Los documentos que acrediten la identidad y capacidad de su representante, tal como
se indica en los siguientes casos:

I.  Titular: Documento de identificacion.
Il. Causahabiente: Registro civil y documento de identificacion.
M. Representante legal en caso de menores de edad:

o Padres de familia: Registro civil de nacimiento y documento de identidad
o Tutores: Sentencia judicial que confiere representacién legal del menor de edad.
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o Representante legal autorizado por el titular: Poder autenticado.

e La descripcidn clara y precisa de los datos personales respecto de los cuales el Titular
busca ejercer el derecho de reclamo.

e La descripcion clara y precisa del reclamo que realiza el Titular, sus causahabientes o
representantes.

e Aportar la documentacién que avale su peticién en caso de que por la naturaleza del
dato sea procedente.

e En caso dado, otros elementos o documentos que faciliten la localizacidn de los datos
personales

e Aportar la documentacién que avale su peticién en caso de que por la naturaleza del
dato sea procedente.

e En caso dado, otros elementos o documentos que faciliten la localizacién de los datos
personales

d. Si el reclamo realizado por el Titular, causahabiente o su Representante Legal resulta
incompleta, la Bolsa requerira al interesado dentro de los cinco (5) dias siguientes a la
recepcion del reclamo para que subsane las fallas. Transcurridos dos (2) meses desde la fecha
del requerimiento, sin que el solicitante presente la informacion requerida, se entendera que
ha desistido de su reclamo.

e. En caso de que quien reciba el reclamo no sea competente para resolverlo, dara traslado a
quien corresponda (Gerencia Corporativa de Riesgos) en un término maximo de dos (2) dias
habiles e informara de la situacion al interesado.

f.  Una vez recibido el reclamo completo, se incluira en la base de datos una leyenda que diga
“reclamo en tramite” y el motivo del mismo, en un término no mayor a dos (2) dias habiles.
Dicha leyenda debera mantenerse hasta que el reclamo sea decidido.

g. En el caso de reclamos (correcciones, actualizaciones y supresiones) presentadas de forma
completa, la Bolsa dard respuesta a los peticionarios dentro del término de quince (15) dias
habiles contados a partir de la fecha de recibo de este. Cuando no fuere posible atender el
reclamo dentro de dicho término, se informara al interesado expresando los motivos de la
demora y sefialando la fecha en que se atenderd su reclamo, la cual en ningun caso podra
superar los ocho (8) dias habiles siguientes al vencimiento del primer término.

Todas las Consultas y Reclamos que presenten los Titulares, sus causahabientes o Representantes
Legales podran ser presentados a través de los canales de comunicacién dispuestos por la Bolsa
previstos en este documento.
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8.3. TITULARES O PERSONAS FACULTADAS PARA REALIZAR CONSULTA O RECLAMO

Las personas facultadas para solicitar una consulta a la Bolsa son aquellos habilitados en el articulo
2.2.2.25.4.1 del Decreto 1074 de 2015.

8.3.1. Informacion que debe acreditar el titular
Para la radicacion y atencion de la solicitud, el titular debe suministrar la siguiente informacién:

e Nombre completo y apellidos

e Datos de contacto (Direccion fisica y/o electrénica y teléfonos de contacto),

e Medios para recibir respuesta a su solicitud,

e Motivo(s)/hecho(s) que dan lugar al reclamo con una breve descripcion del derecho que
desea ejercer (conocer, actualizar, rectificar, solicitar prueba de la autorizacidon otorgada,
revocarla, suprimir, acceder a la informacidn)

e Firma (si aplica) y nimero de identificacion.

Todo ejercicio de los derechos de los titulares requiere de legitimacion previa, de acuerdo con lo
descrito en el articulo 2.2.2.25.4.1 de Decreto 1074 de 2015, por lo cual toda peticion o reclamo
asociados a solicitudes de acceso, rectificacion, actualizacion o eliminacion de datos debera estar
acompafiada de cualquiera de los siguientes documentos:

e Fotocopia de su documento de identidad.

e (Carta autenticada de acreditacidén de causahabiente.

e (Carta autenticada de representacién o apoderamiento.

e Otro documento que acredite la facultad de representacidn del titular de los datos.

e Nombres y apellidos completos, Tipo y nimero de identificacidn, Direccién de domicilio,
teléfono de contacto, correo electrénico, informacion necesaria relacionada a la solicitud.

8.4. SOLICITUD DE IMAGENES O VIDEOS

En caso de que el titular de la informacion solicite acceso a imagenes y/o videos donde se capture
su informacion, debera seguir el siguiente procedimiento:

e Indicar los hechos de la solicitud, estableciendo fecha, hora, lugar y demas informacién que
facilite la ubicacion del fragmento de imagen o video.

e Justificar la necesidad de la solicitud.

e Aportar los documentos que permitan justificar que el titular es la persona indicada para
realizar dicha solicitud. En caso de que el interesado sea un tercero, deberd aportar el
documento de autorizacidn para el acceso a esa informacidn por parte del titular del dato.

8.4.1. Procedimiento para tramites por solicitud de imagenes y/o videos

Para que proceda el tramite, la Bolsa:
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e Verificara que la informacién aln se encuentre almacenada en sus servidores, de acuerdo
con lo establecido en esta politica.

e Revisara dicha solicitud, y verificara si es procedente, revisando que no afecte el derecho a
la intimidad, y otros derechos fundamentales de terceras personas, diferentes al titular de
la informacién que se encuentren en dichas imagenes y/o video.

e En caso de que afecte derechos de terceros, la Bolsa notificara al solicitante que dentro de
la informacion solicitada se encuentran imagenes de terceros, y no serd procedente su
entrega hasta que no se cuente con la debida autorizacién del titular o la correspondiente
orden judicial o administrativa.

e El solicitante deberd garantizar el uso y privacidad de la informacion de acuerdo con lo
estipulado por la Superintendencia de Industria y Comercio en relacién con datos
personales en imagenes y/o videos.

e En caso de que no afecte derechos fundamentales de terceros, la Bolsa citara al titular de la
informacidn en sus instalaciones para que pueda visualizar la informacion que requiere.

Para los casos previstos en el numeral 8.4 aplicard el mismo procedimiento sobre Consultas y
Reclamos.

8.5. CANALES HABILITADOS PARA EL EJERCICIO DE LOS DERECHOS

La Bolsa tiene habilitado los siguientes canales para que los titulares ejerzan su derecho al Habeas
Data:

. servicioalcliente@bolsamercantil.com.co y
Correo electrdénico . W )
atencionalaccionista@bolsamercantil.com.co
Pagina web www.bolsamercantil.com.co/
, PBX: (1)-629 2529 o PBX: (1)-629 2529 Ext.
Teléfonos
880
Punto de atencion Calle 113 # 7 — 21 Teleport Business Park
fisica torre A - piso 15 Bogotd / Colombia

Estos son los Unicos canales que la Bolsa tiene habilitados para las consultas y reclamos por
proteccion de datos personales, por lo tanto, el titular debera tenerlos presente y utilizarlos en caso
de que lo requiera.

Si alguna area o encargado de la informacién recibe una consulta o reclamo relativo a proteccién de
datos personales, debera informarle al titular los canales existentes y en ningun caso, podra dejar
sin respuesta al titular de la informacidn. El titular debe acreditar y aportar la informacién que se
referencia en el punto 3.3.1 de la presente Politica.

8.6. RESPONSABLES DEL CUMPLIMIENTO DE LA POLITICA DE PROTECCION DE DATOS

En cumplimiento de las mejoras practicas corporativas en materia de proteccion de datos
personales, todas las areas de la Bolsa son responsables del correcto tratamiento de los datos
personales. No obstante, y en cumplimiento de la normatividad aplicable, se ha designado a la
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Gerencia Corporativa de Riesgos como area encargada de gestionar todas las consultas, reclamos y
solicitudes en general relacionadas con esta tematica.

9. DISPOSICIONES FINALES

9.1. MEDIDAS PERMANENTES

En el tratamiento de datos personales, la Bolsa de manera permanente, verificard en sus procesos,
protocolos, procedimientos y politicas, que se garantice el derecho de habeas data y a la proteccidn
de datos personales de los titulares de la informacion.

9.2. VINCULATORIEDAD CON LA POLITICA

Cualquier titular de la informacién que tenga alguna relacidn con la Bolsa, deberd acatar la presente
politica.

9.3. CUMPLIMIENTO DE LOS PRINCIPIOS
La Bolsa garantiza los principios de legalidad, finalidad, libertad, veracidad o calidad, transparencia,
acceso y circulacién restringida, seguridad, temporalidad, interpretacién integral y confidencialidad
sobre los datos que reposan en las bases de datos de la Bolsa.

9.4. INSCRIPCION DE BASES DE DATOS ANTE EL ENTE REGULADOR

Dando cumplimiento a las disposiciones normativas, la Bolsa llevara a cabo la inscripcion de las
bases de datos que tiene en posesién de conformidad con lo previsto en la normatividad aplicable.

9.5. MANUAL INTERNO DE POLITICAS Y PROCEDIMIENTOS
La presente Politica de Tratamiento de Datos Personales se articula con el Manual interno de
Politicas para el tratamiento de datos personales, el cual, establece los criterios, requisitos y
lineamientos para la efectividad de la presente Politica.

9.6. FECHA DE APROBACION DE LA POLITICA Y ENTRADA EN VIGOR

Esta politica entrd en vigencia en julio de 2013 y se actualiza el dia veinte (20) de enero de Dos Mil
Veintidds (2022).

10. HISTORIAL DE CAMBIOS DEL DOCUMENTO

VERSION FECHA DESCRIPCION DEL CAMBIO

0 Julio 2013 Version Inicial.
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VERSION

FECHA

DESCRIPCION DEL CAMBIO

22/02/2018

Eliminacidn cuadro de términos para dar respuesta a solicitudes.
Inclusidon numeral 6. Aspectos particulares del tratamiento de la
informacién y numeral 7. Clasificacion de la informacion.

30/12/2019

La modificacidn integral a la politica fue presentadas al Comité
de Riesgo en sesion 117 de 16 de diciembre de 2019 y Aprobada
en sesién de Junta Directiva No 615 del 18 de diciembre de 2019.
Se modifica el Nombre de POLITICA DE TRATAMIENTO DE LA
INFORMACION a POLITICA DE TRATAMIENTO DE DATOS
PERSONALES DE LA BOLSA MERCANTIL DE COLOMBIA S.A.

20/01/2022

e Modificaciones de forma y nombre del area encargada de la
gestion de solicitudes sobre datos personales.

e Inclusién de nuevas personas a las que se dirige la Politica de
Proteccién de Datos Personales.

e Inclusién de informacion personal que la Bolsa captura, asi
como de sus medios de captura. Modificacién al numeral 7.
TRATAMIENTO DE LOS DATOS PERSONALES.

e Cambio en la redaccion del numeral 8.6 RESPONSABLES DEL
CUMPLIMIENTO DE LA POLITICA DE PROTECCION DE DATOS.
Modificacidén integral del numeral.

e Inclusién de finalidades en el tratamiento de datos de salud.

e Referencia a la permanencia de la informacién personal en
los archivos de la Bolsa.

e Inclusién del numeral 9.6 FECHA DE APROBACION DE LA
POLITICA Y ENTRADA EN VIGOR

Aprobado en sesion ordinaria de la Junta Directiva No. 652 del
20 de enero de 2022.

Presentado y aprobado en Comité de Calidad en sesién del 31 de
enero de 2022.
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