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Informe de Auditoria de los sistemas computacionales y de
comunicaciones de cada uno de Ilos compradores y de sus
correspondientes sistemas de respaldo de la subasta del producto C1 y
C2 de acuerdo con lo establecido en el Anexo 4 de la Resolucién CREG
186 de 2020.

Introduccioén

He sido contratado por Bolsa Mercantil de Colombia S.A. para auditar respecto al
cumplimiento de la regulacion aplicable a los sistemas computacionales y de
comunicaciones por cada uno de los posibles compradores del mercado de gas, y de sus
correspondientes sistemas de respaldo, de acuerdo con lo establecido en Reglamento
del Mecanismo de Subasta de Gas Natural aprobados por la CREG. Los posibles
compradores del mercado de gas son |los responsables del cumplimiento de los requisitos
establecidos frente a los sistemas computacionales y de comunicaciones y de sus
correspondientes sistemas de respaldo.

Alcance del trabajo

El objetivo del trabajo es proveer una opinidn sobre si los servicios acordados en el
contrato CO-2021-0005 celebrado entre Ernst & Young S.A.S, en adelante “EY" y Bolsa
Mercantil de Colombia S.A., en adelante "la Bolsa", correspondiente a los servicios
profesionales de auditoria a los sistemas computacionales y de comunicaciones por cada
uno de los posibles compradores del mercado de gas, y de sus correspondientes
sistemas de respaldo, de acuerdo con lo establecido en Reglamento del Mecanismo de
Subasta de Gas Natural aprobados por la CREG y de acuerdo con lo dispuesto para el
efecto en las Resoluciones CREG 055 de 2019 y CREG 186 de 2020.
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Responsabilidad de la Administracién

La Gerencia de la Bolsa, el administrador de la subasta, el subastador y los compradores
y vendedores son responsables del cumplimento de los requerimientos establecidos en
la regulacion frente a la a los sistemas computacionales y de comunicaciones por cada
uno de los posibles compradores del mercado de gas, y de sus correspondientes
sistemas de respaldo y a la Subasta del producto C1.

Responsabilidad del auditor y normas aplicables

Mi responsabilidad es la de expresar una opinién respecto al cumplimiento de Ia
regulaciéon basada en mi revision, teniendo en cuenta los aspectos mencionados en el
parrafo “Alcance del trabajo".

Conduje mi trabajo con base en la norma internacional de trabajos para atestiguar (ISAE)
3000 “Trabajos para atestiguar distintos de auditorias o revisiones de informacion
financiera histérica” emitido por el IAASB (International Auditing and Assurance
Standards Board) aceptada en Colombia y de acuerdo con el alcance establecido en el
literal i) del numeral 4.1 del Anexo 4 de la Resolucién CREG 186 de 2020; en
consecuencia, incluyé examinar, con base en pruebas, evidencias acerca del
cumplimiento de la Bolsa, el administrador de la subasta, el subastador y los
compradores y vendedores con los requerimientos mencionados y la realizacion de otros
procedimientos que considere necesarios en las circunstancias.

He cumplido con los requerimientos de independencia y demas requerimientos éticos
establecido en Colombia, basado en los principios fundamentales de integridad,
objetividad, competencia profesional y debido cuidado, confidencialidad y conducta
profesional. Este estandar requiere que planee y lleve a cabo mi trabajo para obtener
una opinién fundamentada y razonable.

Este tipo de trabajo, segun el estandar ISAE 3000, involucra llevar a cabo
procedimientos para obtener evidencia acerca de si los servicios prestados por la Bolsa
corresponden a la regulaciéon emitida por la CREG. La naturaleza, oportunidad y
extension de los procedimientos seleccionados dependen de mi juicio.

Procedimientos realizados
Los procedimientos del trabajo incluyeron:
o Examinar, con base en pruebas, evidencias acerca del cumplimiento de la Bolsa,
el administrador de la subasta, el subastador y los compradores y vendedores

con los requerimientos mencionados y la realizacidén de otros procedimientos
gue considere necesarios en las circunstancias.
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) Indagacidn al personal de la Bolsa en relacién con la ejecucién de los
procedimientos inmersos en cada auditoria.

o Entendimiento del modelo de operacidn, la definicién de actores y la operacién
de cada una de las subastas segun la reqgulacion vigente.

. Inspecciéon de documentacién técnica relacionada con los servicios acordados.

) Revisidon de reportes de medicién del servicio y los componentes tecnoldgicos
gue soportan la operacidn de los servicios.

Los procedimientos ejecutados estdn relacionados con la auditoria a los sistemas
computacionales y de comunicaciones de cada uno de los posibles compradores del
mercado de gas y de sus correspondientes sistemas de respaldo respecto del sistema de
subasta del producto C1 y C2, y no cubren ninguna asercién hecha por la Gerencia de la
Bolsa, el administrador de la subasta, el subastador, los compradores y vendedores, con
relacién a eventos subsecuentes al periodo en mencién.

Considero que la evidencia obtenida es suficiente y apropiada para proveer una base
para la opinién.

El informe no proporciona un concepto legal sobre el cumplimiento de los posibles
compradores del mercado de gas de los requisitos establecidos frente a los sistemas
computacionales y de comunicaciones y de sus correspondientes sistemas de respaldo
para las subastas del productoC1y C2

Los procedimientos ejecutados, sus resultados que forman la base para la opinidn, estan
detallados en el Anexo 1. Pruebas realizadas y recomendaciones.

Limitaciones inherentes
El trabajo tomd como fuente la informacién escrita y verbal suministrada por la Bolsa, la
cual se presume actual, completa, integra y veraz. De esta manera, Ernst & Young

S.A.S, no es responsable por las conclusiones que puedan obtenerse con base en
informacién que no cumpla con las caracteristicas anotadas.
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Opinién

En mi opinién, de la muestra de 17 de los 160 posibles compradores, 5 empresas
cumplen con el 100% de los requisitos establecidos en el articulo 5 del Reglamento del
Mecanismo de Subasta de Gas Natural. Ahora bien, cinco (5) de las empresas evaluadas
no cuentan con un sistema de antivirus licenciado y actualizado (requisito 2); una (1)
empresa no cumple con el sistema operativo actualizado (requisito 3); dos (2) empresas
no cuentan con los requerimientos necesarios de las aplicaciones de Microsoft Office
(requisito 7) y, finalmente, 10 empresas no tienen a su personal capacitado y certificado
en el uso del sistema SEGAS (requisito 9).

Adicionalmente, de la respectiva muestra siete (7) empresas entregaron el certificado de
cumplimiento y en este se pudo evidenciar que cumplen con todos los requerimientos
solicitados.

La informacion reportada, detallada en el Anexo 1 (adjunto), corresponde en todos los
aspectos materiales a los resultados del cumplimiento de la regulacién aplicable a la
auditoria.

Considero que el trabajo proporciona una base razonable para sustentar el resultado.
Uso Restringido

Este informe esta destinado exclusivamente para informacidon y uso de la administracién
de Bolsa Mercantil de Colombia S.A., la Comision de Regulacion de Energia y Gas - CREG
y los Agentes y Terceros interesados en el mercado de gas natural en los términos de
publicacién indicados en el articulo 20 de la Resolucién CREG 055 de 2019, y no esta
destinado a ser y no debe ser utilizados por cualquier otra persona con excepcion de las

partes mencionadas. ﬂ i
&,QW(HJ )

Dafna Siegert Libardo Bueno

Consulting Partner Consulting Partner

Ernst & Young S.A.S. Tarjeta profesional 9218-T

Ernst & Young S.A.S.

Bogota D.C., Colombia

20 de agosto de 2021

Se adjunta:

Anexo 1: Pruebas realizadas y recomendaciones
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Anexo 1. Pruebas realizadas y recomendaciones

A continuacién, se detallan las pruebas realizadas para verificar el adecuado
funcionamiento de los sistemas computacionales y de comunicaciones requeridos para
los posibles compradores del mercado de gas y de sus correspondientes sistemas de
respaldo.

1.1 Verificacion de las especificaciones operativas.
Objetivo:

Verificar que los sistemas computacionales y de comunicaciones y sus
correspondientes sistemas de respaldo requeridos por cada uno de los
compradores cumplan con lo establecido en el articulo 5 “Requisitos tecnolégicos
minimos para el acceso al SEGAS" del Reglamento del Mecanismo de Subasta de
Gas Natural aprobados por la CREG.

Alcance:

Para todos los posibles compradores del mercado de gas de las subastas de los
productos C1y C2, EY solicitd el diligenciamiento de un certificado firmado por el
representante legal donde declarara el cumplimiento con los requisitos
tecnolégicos minimos para el acceso al SEGAS establecidos en el articulo 5 del
Reglamento del mecanismo de subasta de gas natural. (ver anexo 2).

Los requisitos establecidos en el articulo 5 del Reglamento del mecanismo de
subasta de gas natural son los siguientes:

e Contar con una conexién a internet segura.

e Contar con Antivirus Licenciado, que tenga mddulos para el control de
malware, control de intrusos, con la lista de definiciones permanentemente
actualizada.

e Elequipo desde el cual establezcan la conexidn debe tener el sistema
operativo con las ultimas actualizaciones.

Configuracion minima del equipo dispuesto para el acceso al SEGAS:

e Memoria RAM de 4G, preferiblemente superior.

e Procesador minimo Core 2, preferiblemente superior y de ultima
generacioén.

e Sistema Operativo Windows 7 Professional, preferiblemente versién
superior de Windows soportada.

e Aplicaciones Ofimaticas Microsoft, debidamente licenciado, en particular
Excel 2007 en adelante.
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e Navegador Google Chrome.
e Contar con personal capacitado y certificado en el uso del Sistema SEGAS.

Resultados

Del total de 143 posibles compradores para participar en la Subasta del producto
C1ly C2, serecibieron siete (7) certificaciones; en las cuales se indica el
cumplimiento de los 9 requisitos establecidos en el articulo 5 del Reglamento del
mecanismo de subasta de gas natural, asi:

Madigas Ingenieros S.AE.S.P

Metrogas De Colombia S.A. E.S.P.

Vp Ingenergia S.A. E.S.P.

Unifund Sas Empresa De Servicios Publicos
Organizacion Terpel S.A.
Termobarranquilla S.A. E.S.P.
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Termoemcali | S.A. Esp.

Cumple v

No cumple

1. Para la muestra de los posibles compradores que participara de la Subasta de los
productos C1 y C2, EY verificd el cumplimiento de los requisitos tecnoldgicos
minimos para el acceso al SEGAS establecidos en el articulo 5 del Reglamento del
mecanismo de subasta de gas natural.

Ante el gestor del mercado se encuentran registrados 329 operadores con
caracteristicas de usuarios no regulados y comercializadores; segun la experiencia
de EY en su desempefio como auditor de subastas, el nUmero de compradores que
han sido participes en éstas y teniendo en cuenta que los usuarios no regulados que
se suscribieron ante el Gestor del mercado por disposicion de la Resolucién CREG
068 de 2020 generalmente no adquieren el gas directamente en el mercado
primario y no participan en subastas, considerandose usuarios no activos en la
comercializacién, el total de compradores definido para efectuar el calculo de la
muestra para la auditoria se fija en aguellos que se encontraban activos en el gestor
antes de la emisién de la Resolucion CREG 068 de 2020. El numero entonces
determinado de muestra es de 17 posibles compradores. Para los cuales el
cumplimiento de los requisitos mencionados anteriormente se presenta a
continuacién:
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CENIT transporte y logistica de
hidrocarburos
Cogasen SAS ESP

Dinagas SA E.S.P.

E2 energia eficiente SA E.S.P.
Emgesa SAS ESP

Kronos Energy SAS. E.S.P
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MC2 SAS ESP
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Organizacién Terpel SA

Petromilgas SA ESP

Prime termoflores SAS E.S.P.

Simer Colombia SAS ESP

Surtidora de gas del Caribe SAS ESP

NN X

Termoemcali SA ESP
Terpel Energia SAS ESP
Turgas SA ESP

Unifund SAS ESP
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Yara Colombia SA
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Conclusioén:

Del total de la muestra de 17 posibles compradores, 5 empresas cumplen con el 100% de
los requisitos establecidos en el articulo 5 del Reglamento del mecanismo de subasta de
gas natural, cinco (5) empresas incumplen con el requisito 2, tres (3) empresas incumplen
con el requisito 3, y diez (10) empresas incumplen con el requisito 9.

Finalmente, de un total de 143 posibles compradores para la Subasta del producto C1 y
C2, siete (7) empresas entregaron el certificado de cumplimiento. Para terminar, es
importante resaltar que, de acuerdo con lo establecido en la norma, las recomendaciones
del auditor deberan cumplirse por el gestor del mercado, como parte de sus funciones.
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Anexo 2. Formato de certificacién de cumplimiento

Bogotad, agosto 17 de 2021

Sefiores:

Ernst & Young S.A.S.
Atn.: Dafna Siegert
Consulting Partner

Asunto: Certificacién cumplimiento “Requisitos de los sistemas computacionales y de
comunicacién requeridos por cada uno de los compradores de las subastas, y de sus
correspondientes sistemas de respaldo, para verificar su adecuado funcionamiento” de
acuerdo con lo establecido en el numeral 4.1 literal i) del Anexo 4 de la Resoluciéon CREG

186 de 2020.

Yo, , identificado con cédula de ciudadania

ndmero , de la ciudad de en mi calidad de

Representante Legal de la empresa , identificada con NIT No.
, declaro que la empresa en calidad de comprador,

cumple con los requisitos tecnoldgicos para el acceso al sistema SEGAS y sus
correspondientes sistemas de respaldo de acuerdo con lo definido en el Anexo adjunto.

NOMBRE Y FIRMA REPRESENTANTE LEGAL
Cédula de Ciudadania:
Nombre Empresa:

CC: Leydi Diana Rincén, Gerente de Gas Natural, Bolsa Mercantil de Colombia S.A.
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Formato de certificacién de cumplimiento

Cumple con estas

Requisitos de comunicaciones y equipos disposiciones (Si/No)

Contar con una conexién a internet sequra.

Contar con Antivirus licenciado que tenga mdédulos para el control de malware,
control de intrusos, con la lista de definiciones permanentemente actualizada.
El equipo desde el cual se establezca la conexién debe tener el sistema
operativo con las ultimas actualizaciones.

Que el equipo dispuesto para el acceso al SEGAS cuenta minimo con una
memoria RAM de 4G.

Que el equipo dispuesto para el acceso al SEGAS cuenta minimo con un
procesador minimo Core 2, preferiblemente superior y de Ultima generacién.
Que el equipo dispuesto para el acceso al SEGAS cuenta minimo con un sistema
operativo Windows 7 Professional, preferiblemente versién superior de
Windows soportada

Que el equipo dispuesto para el acceso al SEGAS cuenta con aplicaciones
ofimdticas Microsoft, debidamente licenciadas, en particular Excel 2007 en
adelante.

Que el equipo dispuesto para el acceso al SEGAS cuente navegador de internet
Google Chrome.

Contar con personal capacitado y certificado en el uso del Sistema SEGAS.

En caso de que alguna de las respuestas anteriores sea negativa por favor indicar las razones y
los mecanismos alternos para asegurar el cumplimiento de la disposicién.
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