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Informe de atestiguamiento independiente sobre la Auditoria del afio 2023 a
los Sistemas de Tecnologia de Informacién y Comunicaciéon de acuerdo con lo
establecido en el articulo 5 de la Resolucion CREG 055 de 2019, en los
numerales 4.5y 4.6 del anexo 4 y los numerales 3.5y 3.6 del anexo 5 de la
Resolucién CREG 185 de 2020, al igual que en los numerales 4.6 y 4.7 del
anexo 4 y los numerales 4.5y 4.6 de los anexos 5y 6 de la Resolucion CREG
186 de 2020.

Introduccién

Hemos examinado para Bolsa Mercantil de Colombia S.A. (Ia Bolsa) el cumplimiento de la
regulacioén aplicable a los sistemas de tecnologia de informacién y comunicaciones establecida
en el articulo 5 de la Resolucién CREG 055 de 2019, en los numerales 4.5y 4.6 del anexo 4 y
los numerales 3.5y 3.6 del anexo 5 de la Resolucién CREG 185 de 2020, al igual que en los
numerales 4.6 y 4.7 del anexo 4 y los numerales 4.5y 4.6 de los anexos 5y 6 de la
Resolucion CREG 186 de 2020.

Alcance del trabajo

El objetivo del trabajo es proveer una opinidn sobre si los servicios acordados en el contrato
C0-2023-0005 entre Ernst & Young S.A.S, en adelante "EY" y Bolsa Mercantil de Colombia
S.A., en adelante “la Bolsa", suscrito en el afilo 2021, correspondiente a los servicios
profesionales de auditoria a los sistemas de tecnologia de informacién y comunicaciones por
parte de EY a la Bolsa de acuerdo con lo dispuesto para el efecto en las Resoluciones CREG
055 de 2019, CREG 185 de 2020 y CREG 186 de 2020, especificamente en el articulo 5 de la
Resolucién CREG 055 de 2019, en los numerales 4.5 y 4.6 del anexo 4 y los numerales 3.5y
3.6 del anexo 5 de la Resolucién CREG 185 de 2020 vy, finalmente, en los numerales 4.6 y 4.7
del anexo 4 vy los numerales 4.5y 4.6 de los anexos 5y 6 de la Resolucién CREG 186 de
2020.
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Responsabilidad de la Administracion

La Gerencia de la Bolsa, el administrador de la subasta y el subastador son responsables del
cumplimento de los requerimientos establecidos en la regulacién frente a la operacién de los
sistemas de tecnologia de informacién y comunicaciones.

Responsabilidad del auditor y normas aplicables

Mi responsabilidad es la de expresar una opinién respecto al cumplimiento de la regulacién
basada en mi revisién, teniendo en cuenta los aspectos mencionados en el parrafo “Alcance
del trabajo”.

Conduje mi trabajo con base en la norma internacional de trabajos para atestiguar (ISAE)
3000 “Trabajos para atestiguar distintos de auditorias o revisiones de informacién financiera
histérica” emitido por el IAASB (International Auditing and Assurance Standards Board)
aceptada en Colombia y de acuerdo con el alcance establecido en el articulo 5 de la
Resoluciéon CREG 055 de 2019, en los numerales 4.5y 4.6 del anexo 4 y los numerales 3.5y
3.6 del anexo 5 de la Resolucién CREG 185 de 2020 vy, finalmente, en los numerales 4.6 y 4.7
del anexo 4 y los numerales 4.5y 4.6 de los anexos 5y 6 de la Resolucion CREG 186 de
2020; en consecuencia, incluyé examinar, con base en pruebas, evidencias acerca del
cumplimiento de la Bolsa, el administrador de la subasta y el subastador con los
requerimientos mencionados y la realizacién de otros procedimientos que consideramos
necesarios en las circunstancias.

He cumplido con los requerimientos de independencia y demds requerimientos éticos
establecidos en Colombia, basado en los principios fundamentales de integridad, objetividad,
competencia profesional y debido cuidado, confidencialidad y conducta profesional. Este
estdndar requiere que planee y lleve a cabo el trabajo para obtener una opinién
fundamentada y razonable.

Este tipo de trabajo, segun el estandar ISAE 3000, involucra llevar a cabo procedimientos
para obtener evidencia acerca de si los servicios prestados por la Bolsa corresponden a la
regulacion emitida por la CREG. La naturaleza, oportunidad y extension de los procedimientos
seleccionados dependen de mi juicio.

Procedimientos realizados

Los procedimientos del trabajo incluyeron:

A.  Examinar, con base en pruebas, evidencias acerca del cumplimiento de la Bolsa, el

administrador de la subasta y el subastador con los requerimientos mencionados vy la
realizacidon de otros procedimientos que considere necesarios en las circunstancias.
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B. Indagacién al personal de la Bolsa en relacion con la ejecucién de los procedimientos
inmersos en cada auditoria.

C. Inspeccién de documentacién técnica relacionada con los servicios acordados.

D. Revisién de reportes de medicidon del servicio y los componentes tecnoldgicos que
soportan la operacidn de los servicios.

Los procedimientos ejecutados estdn relacionados con la auditoria a los sistemas de
tecnologia de informacién y comunicaciones del periodo 2023 y no cubren ninguna asercién
hecha por la Gerencia de la Bolsa, el administrador de la subasta y el subastador, con relacién
a eventos subsecuentes al periodo en mencién.

Considero que la evidencia obtenida es suficiente y apropiada para proveer una base para la
opinién.

El informe no proporciona un concepto legal sobre el cumplimiento del gestor del mercado
Bolsa Mercantil de Colombia S.A., el administrador de la subasta y el subastador de acuerdo
con lo establecido en el articulo 5 de la Resolucién CREG 055 de 2019, en los numerales 4.5y
4.6 del anexo 4 y los numerales 3.5 y 3.6 del anexo 5 de la Resoluciéon CREG 185 de 2020 vy,
finalmente, en los numerales 4.6 y 4.7 del anexo 4 y los numerales 4.5y 4.6 de los anexos 5
y 6 de la Resolucién CREG 186 de 2020 respecto a los sistemas de tecnologia de informacién
y comunicaciones.

Los procedimientos ejecutados y sus resultados, que forman la base para la opinién, estan
detallados en el Anexo 1. Pruebas realizadas y recomendaciones.

Limitaciones inherentes

El trabajo tom6 como fuente la informacidn escrita y verbal suministrada por la Bolsa, la cual
se presume actual, completa, integra y veraz. De esta manera, Ernst & Young S.A.S, no es
responsable por las conclusiones que puedan obtenerse con base en informacidén que no
cumpla con las caracteristicas anotadas.

Opinién

En mi opinidn, los sistemas de tecnologias de informacién y comunicaciones utilizados por el
gestor del mercado para la prestacion de sus servicios para el periodo de 2023 cumplen con
las condiciones establecidas en el articulo 5 de la resolucién CREG 055 de 2019, en los
numerales 4.5y 4.6 del anexo 4 y los numerales 3.5y 3.6 del anexo 5 de la Resolucién CREG
185 de 2020, al igual que en los numerales 4.6 y 4.7 del anexo 4 y los numerales 4.5y 4.6 de
los anexos y 6 de la Resolucién CREG 186 de 2020.
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La informacion reportada por la Bolsa, detallada en el Anexo 1 (adjunto), corresponde en
todos los aspectos materiales a los resultados del cumplimiento regulatorio de los sistemas de
tecnologias de informacion y comunicaciones.

Considero que el trabajo proporciona una base razonable para sustentar el resultado.

Uso Restringido

Este informe esta destinado exclusivamente para informacién y uso de la administracion de
Bolsa Mercantil de Colombia S.A., la Comision de Regulacién de Energia y Gas - CREG y los
Agentes y Terceros interesados en el mercado de gas natural en los términos de publicacién

indicados en el articulo 20 de la Resolucion CREG 055 de 2019, y no esta destinado a ser y no
debe ser utilizados por cualquier otra persona con excepcion de las partes mencionadas.

lulioO™agi o o O

Cecilia Polo ibardo Bueno C.
Consulting Partner Consulting Managing Partner Colombia
Ernst & Young S.A.S. Tarjeta professional 9218-T
Ernst & Young S.A.S.
Se adjunta:

Anexo 1: Pruebas realizadas y Recomendaciones.
Anexo 2. Seguimiento a las recomendaciones realizadas.
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ANEXO 1. PRUEBAS REALIZADAS Y RECOMENDACIONES

A continuacién, se detallan las pruebas realizadas para la auditoria anual de los Sistemas de
Tecnologia de informacién y comunicaciones del afio 2023.

1.1.

Sistemas de tecnologia de informacién y comunicaciones
Objetivo:

Auditar los sistemas de tecnologias de informacién y comunicaciones para verificar el
adecuado funcionamiento de las herramientas tecnoldgicas utilizadas por el gestor del
mercado para la prestacidn de los servicios definidos en el articulo 4 y para cumplir las
condiciones establecidas en el articulo 5 de la resolucion CREG 055 de 2019, en los
numerales 4.5y 4.6 del anexo 4 y los numerales 3.5y 3.6 del anexo 5 de la
Resoluciéon CREG 185 de 2020, al igual que en los numerales 4.6 y 4.7 del anexo 4y
los numerales 4.5y 4.6 de los anexos 5y 6 de la Resolucién CREG 186 de 2020.

Pruebas por realizar:

A continuacién, se detallan las pruebas realizadas para la verificacién de los sistemas

de tecnologias de informacién y comunicaciones:

Aspecto por

Fuente de criterio

Criterio

Pruebas por realizar

Resultado
Hallazgo (H) /Oportunidad

especificas para la
prestacion de los
servicios, numeral
1, literal a).

recopile durante
el periodo de la
prestacion de sus
servicios.

recopilada.

verificar de mejora (OM)
Medidas sobre Resolucién CREG Llevara un Verificar que el Se verificé que a través de
elmanejodela | 055de 2019, registro completo | sistema cuente con el | la herramienta SQL Server
informacién Articulo 5. de toda la registro completo de | se puede acceder a las
Condiciones informacién que toda la informacién tablas de auditoria del

sistema de negociacién
SEGAS en las cuales se
evidencia el registro
completo de la informacion
recopilada.

Resolucién CREG
055 de 2019,
Articulo 5.
Condiciones
especificas para la
prestacion de los
servicios, numeral
1, literal b).

Verificar la
realizacion de al
menos un backup
gue garantice la
continuidad del
servicio,
conforme a
practicas
asociadas a la
gestioén de la
seqguridad de la
informacion.

Verificar la politica
de Backups del
sistemay su
almacenamiento en
la base de datos y el
contrato con el
custodio de la
informacion.

Se verificé que la Bolsa
cuenta con el "instructivo
para la gestién de Backups"
Seccion 4.3.3 esquemas de
planes de Backups. En dicho
documento definieron los
planes de Backup de las
bases de datos misionales
SEGAS y BEC.
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Aspecto por
verificar

Fuente de criterio

Criterio

Pruebas por realizar

Resultado
Hallazgo (H) /Oportunidad
de mejora (OM)

Resolucién CREG
055 de 2019,
Articulo 5.
Condiciones
especificas para la
prestacion de los
servicios, numeral
1, literal ©).

Verificar que el
gestor sea el
custodio de la
informacion que
recaude y/o
publique, la cual
debera entregar a
quien lo suceda
como gestor del
mercado, al
finalizar la
prestacion de sus
servicios, sin
guardar copia de
esta.

Verificar que el
sistema permita
extraer la
informacion
recopilada durante el
tiempo de prestacion
de sus servicios en
diferentes formatos
para poder ser
entregada a quien lo
suceda como gestor
del mercado.

Se verificé que el gestor de
gas es el custodio de la
informacion recaudada y
publicada. También se pudo
comprobar que la
informacion puede ser
entregada a quien lo suceda
como gestor del mercado al
finalizar la prestacion de sus
servicios.

Resolucién CREG
055 de 2019,
Articulo 5.
Condiciones
especificas para la
prestacion de los
servicios, numeral
1, literal d).

Verificar que se
cuente con
herramientas
para garantizar la
migracion de la
informacion
recopilada por el
gestor al que
suceda asu
plataforma
tecnoldgica, y
garantizar que
dicha informacién
esté disponible
para los agentes
del mercado de
gas natural en el
momento de
inicio del periodo
de vigencia.

Verificar que el
sistema permita
extraer la
informacion
recopilada durante el
tiempo de prestacion
de sus servicios en
diferentes formatos
para poder ser
entregada a quien lo
suceda como gestor
del mercado y
garantizar que dicha
informacién esté
disponible para los
agentes del mercado
de gas natural.

Se verificé que la
informacion recopilada esté
disponible en un formato
gue permitird su
administracién por gquien lo
suceda en la prestacion del
servicio. Esta informacién
estd consignada en una base
de datos transaccional,
comercial y transferible.

Resolucién CREG
055 de 2019,
Articulo 5.
Condiciones
especificas para la
prestacion de los
servicios, numeral
1, literal e).

Verificar que los
datos histéricos
se encuentren
disponibles para
descarga desde el
BEC en un
formato comun
gue sea
compatible con
software
comercial de
hojas de cadlculoy
gue esté

Revisar que el BEC
tenga la opcién y
permita descargar la
informacion historica
en hojas de calculo y
que esté en un
formato .txt y .csv
gue permita su
transferencia a quien
lo suceda como
gestor del mercado.

Se verificé que el BEC puede
ser visualizado a través de
diferentes navegadores
(Microsoft Edge, Internet
Explorer, Google Chrome,
Firefox) y dispositivos
moviles y permiten la
descarga de informacion
histérica en formato .xls y
.CSV
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Aspecto por

Resultado

transferencia a
quien lo suceda
como gestor del
mercado.

e Fuente de criterio Criterio Pruebas por realizar Hallazgo (H) /Oportunidad
verificar .
de mejora (OM)
disponible en
formato txt y csv
para su

Medidas sobre
el
funcionamiento
del BEC.

Resolucién CREG
055 de 2019,
Articulo 5.
Condiciones
especificas para la
prestacion de los
servicios, numeral
2, literal a).

Verificar que el
BEC cumpla con
la debida
seguridad anti-
vulnerabilidades.

Verificar que Bolsa
Mercantil haya
realizado pruebas al
sistema relacionadas
a la sequridad del
mismo y evalle las
recomendaciones
realizadas por el ente
evaluador.

La Bolsa, a través de KIGGU
S.A.S desarrollo una
consultoria de Conectividad
Seqgura de
"www.bmcbec.com.co" y
"Segas.bmcbec.com.co", el
informe proporcionado con
fecha 5 de septiembre del
2023 otorga un concepto de
seguridad "MEDIO" del
aplicativo SEGAS y de la
pdgina
www.bmcbec.com.co.

El informe de pruebas de
analisis de vulnerabilidades
no reportd vulnerabilidades
de severidad "CRITICO" y
"ALTO".

Por otro lado, identificaron
5 vulnerabilidades medias y
12 vulnerabilidades bajas.

OM: Durante la auditoria se
identificé que el equipo
consultor de KIGGU S.A.S
otorgo un concepto de
seqguridad media para el
aplicativo Segas y la pagina
del BEC por lo anterior se
recomienda implementar los
mecanismos necesarios
para aumentar el concepto
de seguridad en las
herramientas del gestor de
gas natural.

Resolucién CREG
055 de 2019,
Articulo 5.
Condiciones
especificas para la
prestacion de los

Verificar que el
BEC garantice la
proteccién de
datos de los
usuarios
registrados

Verificar que la Bolsa
cumpla con las
especificaciones que
garantizan la
proteccién de datos
de los usuarios

La Bolsa cuenta con una
politica general de
seguridad de la informacién
y ciberseguridad y tiene
definidas cldusulas para
proteger la informacién de
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Aspecto por
verificar

Fuente de criterio

Criterio

Pruebas por realizar

Resultado
Hallazgo (H) /Oportunidad
de mejora (OM)

servicios, numeral
2, literal b).

conforme a las
especificaciones
establecidas en
las leyes 1266 de
2008y 1581 de
2012 y aquellas
que las
modifiquen o
sustituyan.

registrados y lo
establecido en el
manual de seqguridad
definido.

los usuarios registrados.

Resolucién CREG
055 de 2019,
Articulo 5.
Condiciones
especificas para la
prestacion de los
servicios, numeral
2, literal ©).

Verificar que el
BEC opere en una
plataforma
robusta que
soporte
visualizacién en
los navegadores
web que cumplan
con estandares
de la W3C.

Verificar que la
pagina web del BEC
pueda ser visualizada
en navegadores que
cumplen con el
estandar de la W3C.
Se validard en la
pagina:
https://validator.w3.
org

Durante la validacién de los
estdndares W3C se
identificaron tres (3)
warnings para la pagina
http://www.bmcbec.com.co.
BMC indicé que dichos
warning no presentan
problema para la
visualizacién del contenido,
o para el funcionamiento del
sistema.

Resolucién CREG
055 de 2019,
Articulo 5.
Condiciones
especificas para la
prestacion de los
servicios, numeral
2, literal ©).

Verificar que el
BEC pueda ser
visto en
dispositivos
moéviles y tablets
gue soporten
multiples
sistemas
operativos
disponibles en el
mercado.

Realizar pruebas de
acceso al BEC a
través de dispositivos
méviles y tablets.

El BEC puede ser visualizado
a través de dispositivos
moéviles y tablets.

Resolucién CREG
055 de 2019,
Articulo 5.
Condiciones
especificas para la
prestacion de los
servicios, numeral
2, literal d).

Verificar que el
BEC incluya una
seccion para
recibir preguntas,
guejas o
reclamos, una
con respuestas a
preguntas
frecuentes y una
con el glosario
mas utilizado en
el mercado
mayorista de gas
natural.

Verificar que la
pagina web en la que
estd desarrollado el
BEC, cuente con las
secciones de
"“Contactenos”,
"Glosario mercado
mayorista”,
"Preguntas
frecuentes" y PQR.

Se verificé que el BEC
cuenta con las opciones de
acceso a las secciones
"Contdctenos", "Glosario
mercado mayorista" y
"Preguntas Frecuentes".

Resolucién CREG
055 de 2019,

Verificar que se
brinde la

Verificar que se esté
capacitando a los

Se verificé que La Bolsa se
encuentra desarrollando
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Aspecto por Resultado
e Fuente de criterio Criterio Pruebas por realizar | Hallazgo (H) /Oportunidad
verificar g
de mejora (OM)
Articulo 5. capacitacién participantes del capacitaciones virtuales
Condiciones necesaria a los mercado. para dar cumplimiento a lo
especificas parala | participantes del establecido en la
prestacién de los mercado para normatividad vigente.
servicios, numeral | reportary
2, literal d). consultar al BEC.
Resolucién CREG Verificar que el Verificar que el Se comprobd que el sistema
055 de 2019, gestor mantenga sistema este se puede adaptar a posibles
Articulo 5. actualizada la desarrollado en un cambios en la regulacién
Condiciones plataforma del ambiente flexible que | cumpliendo el proceso
especificas parala | BEC y demds permita su establecido por la Bolsa para
prestacion de los aplicaciones adaptacién a cambios | tales fines.
servicios, numeral | desarrolladas en la regulacion.
2, literal e). frente a cambios
regulatorios y
tecnoldgicos,
durante el
periodo de
prestacion de sus
servicios.
Resolucién CREG Verificar la Verificar la Se pudo verificar que la
055 de 2019, disponibilidad de disponibilidad de la informacioén histdérica estuvo
Articulo 5. la informacién informacién histérica | disponible en el momento de
Condiciones histérica del del mercado de gas inicio del periodo de
especificas para la | mercado de gas natural. vigencia de prestacion de
prestacion de los natural en el servicios.
servicios, numeral | momento de
2, literal f). inicio del periodo
de vigencia de
prestacion de
servicios, para los
andlisis que se
consideren.
Sistema de Anexos 4y 5dela | Verificar que la Revisar que la ElI BEC se encuentraen la
Subastas Resolucién CREG plataforma plataforma BEC y el direccién
185 de 2020, tecnolégica esté sistema de http://www.bmcbec.com.co
numerales 4.5y basada en negociacién SEGAS y a través de esta pdgina se
3.5. Anexos 4, 5y | protocolos de esté disefiado en una | puede acceder al sistema de
6 de la Resolucién | Internet. plataforma http y negociacién SEGAS.
CREG 186 de TCP.
2020 numerales
4.6y 4.5: Sistema
de subastas.
Literal a)
Anexos 4y 5dela | Verificar que la Validar por medio de | Durante la auditoria fue
Resolucién CREG plataforma las direcciones IP los | posible evidenciar que el
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Aspecto por

Resultado

numerales 4.5y
3.5. Anexos 4,5y
6 de la Resolucidn
CREG 186 de
2020 numerales
4.6y 4.5: Sistema
de subastas.
Literal b)

permita el acceso
de los
declarantes,
desde el sitio en
el territorio
nacional donde
estos dispongan
dela
infraestructura de
computacion y
comunicaciones.

nacional desde donde
se realizan las
conexiones al
sistema SEGAS

e Fuente de criterio Criterio Pruebas por realizar Hallazgo (H) /Oportunidad
verificar .
de mejora (OM)
185 de 2020, tecnoldgica lugares del territorio | sistema es accedido desde

cualquier parte del territorio
nacional con credenciales, y
el registro completo queda
en la tabla de auditoria
"Acceso al sistema" de base
de datos.

Anexos 4y 5dela
Resolucién CREG
185 de 2020,
numerales 4.5y
3.5. Anexos 4,5y
6 de la Resolucion
CREG 186 de
2020 numerales
4.6y 4.5: Sistema
de subastas.
Literal ¢)

Verificar que la
plataforma
tecnoldgica
mantenga las
bases de datos y
servidores del
sistema de
subastas en el
sitio que para tal
fin establezca el
administrador de
las subastas.

Verificar que la Bolsa
cuente con
servidores de data
center y con
servidores
secundarios.

Se verificd que las bases de
datos y el servidor del
sistema SEGAS se
encuentran en el sitio que
para tal fin proporciond el
gestor.

Anexos 4y 5dela
Resolucién CREG
185 de 2020,
numerales 4.5y
3.5. Anexos 4,5y
6 de la Resolucion
CREG 186 de
2020 numerales
4.6y 4.5: Sistema
de subastas.
Literal d)

Verificar que la
plataforma
tecnoldgica
garantice la
autenticacion de
los usuarios que
acceden al
sistema.

Verificar que el
administrador del
sistema cree
usuarios y
contrasefias para
cada uno de los
participantes que
realicen su registro
en el BEC.

Se verificd que la creacion
de usuarios y contrasefas
estd a cargo del
administrador del sistemay
la asignacion de
credenciales depende de la
revisiéon de toda la
documentacién presentada
por los usuarios al momento
de realizar el registro en el
BEC.

Anexos 4y 5dela
Resolucién CREG
185 de 2020,
numerales 4.5y
3.5. Anexos 4,5y
6 de la Resolucién
CREG 186 de
2020 numerales
4.6y 4.5: Sistema
de subastas.
Literal )

Verificar que la
plataforma
tecnoldgica
cumple con las
exigencias
establecidas en la
legislacién que
rige en materia
de comercio
electrénico.

Verificar el
cumplimiento de lo
dispuesto en la ley
527 de 1999.

Se obtuvo evidencia de la
existencia de un certificado
de seguridad para el sitio
http: www.bmcbec.com.co,
el certificado de seguridad
SSL esta implementado para
la plataforma transaccional
(SEGAS).

La Bolsa da cumplimiento a
lo referido en la Ley 527 de
1999.
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Aspecto por

Resultado

numerales 4.5y
3.5. Anexos 4,5y
6 de la Resolucién
CREG 186 de
2020 numerales
4.6y 4.5: Sistema
de subastas.
Literal g)

incluya sistemas
de respaldo que
garanticen la
operacién
continda durante
el proceso de
subasta.

garantice la
operacién continua
durante el proceso
de subastas.

e Fuente de criterio Criterio Pruebas por realizar Hallazgo (H) /Oportunidad
verificar g
de mejora (OM)
Anexos 4y 5dela | Verificar que la Verificar que el Se verificd la existencia de
Resolucién CREG plataforma sistema permita el perfiles con diferentes tipos
185 de 2020, tecnoldgica tenga | acceso a los usuarios | de privilegios sobre la
numerales 4.5y un sistema que a informacion informacion contenida en la
3.5. Anexos 4, 5y | permita el manejo | especifica plataforma SEGAS.
6 de la Resolucién | de informacion dependiendo de sus
CREG 186 de confidencial o perfiles.
2020 numerales sujeta areserva
4.6y 4.5: Sistema | legal.
de subastas.
Literal )
Sistema de Anexos 4y 5dela | Verificar que la Verificar la existencia | Se comprobé la existencia
Subastas Resolucién CREG plataforma de un servidor de del sistema AlwaysOn High
185 de 2020, tecnoldgica replicacién que Availability De SQL Server

en el cual SEGAS siempre se
encuentra sincronizado para
ejecutar la replicacion de la
informacion que contiene.

Anexos 4y 5dela
Resolucién CREG
185 de 2020,
numerales 4.5y
3.5. Anexos 4,5y
6 de la Resolucion
CREG 186 de
2020 numerales
4.6y 4.5: Sistema
de subastas.
Literal h)

Verificar que la
plataforma
tecnoldgica este
dotado de un
registro de todos
los procesos
realizados en él,
incluyendo el
registro de
ingreso de cada
uno de los
usuarios.

Revisar que el
sistema de
negociacién cuente
con un log de
auditoria, con el
registro de todas las
transacciones
realizadas por los
usuarios y que
cuenten con su
respectiva réplica.

Se verificd la existencia de
tablas de auditoria que
contienen el registro de las
transacciones realizadas por
los usuarios en el servidor
de produccién y su
respectiva replica en un
servidor de réplica
(secundario).

Anexos 4y 5dela
Resolucién CREG
185 de 2020,
numerales 4.5y
3.5. Anexos 4,5y
6 de la Resolucién
CREG 186 de
2020 numerales
4.6y 4.5: Sistema
de subastas.
Literal i)

Verificar que la
plataforma
tecnoldgica
cuente con los
sistemas de
respaldo que el
administrador de
la subasta
considere
necesarios para el
correcto
funcionamiento
del sistemay que

Verificar que el
gestor del mercado
haya disefiado y
ejecutado planes
alternos y de
contingencia para el
desarrollo de sus
actividades y que
garanticen la
operacién continua
durante el proceso
de subastas.

Se verificd la existencia de
planes de contingencia. Asi
mismo, la Gerencia de
Mercados Energéticos indicé
gue cuando se presentan
contingencias se activan
dichos planes.
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Aspecto por
verificar

Fuente de criterio

Criterio

Pruebas por realizar

Resultado

Hallazgo (H) /Oportunidad

de mejora (OM)

garanticen la
operacion
continua durante
el proceso de
subastas.

Mecanismos de
contingencia

Anexos 4y 5dela
Resolucién CREG
185 de 2020,
numerales 4.6 y
3.6. Anexos 4,5y
6 de la Resolucion
CREG 186 de
2020 numerales
4.7y 4.6:
Mecanismos de
contingencia.
Literal a)

Verificar los
mecanismos de
contingencia para
el caso de
suspension por
fallas técnicas
durante el dia en
gue se realicen
las subastas o
durante el
transcurso de una
ronda.

Verificar la
elaboracién y
ejecucién de un plan
de contingencia para
el caso de suspensién
por fallas técnicas
durante el dia en que
se realicen las
subastas o durante el
transcurso de una
ronda.

Se verificd la existencia de

un plan de contingencia

para el caso de suspensién

por falla técnica para los
dias gue se realicen
subastas.

Anexos 4y 5dela
Resolucién CREG
185 de 2020,
numerales 4.6 y
3.6. Anexos 4,5y
6 de la Resolucion
CREG 186 de
2020 numerales
4.7y 4.6:
Mecanismos de
contingencia.
Literal b)

Verificar los
mecanismos de
contingencia para
el caso de
suspension
parcial de la
operacién del
sistema de
subastas.

Verificar la
elaboracién y
ejecucién de un plan
de contingencia para
el caso de suspensién
parcial de la
operacién del
sistema de subastas.

Se verificd la existencia de

un plan de contingencia

para el caso de suspensién
parcial de la operacién del

sistema de subastas.

El sistema SEGAS cumplié con las especificaciones técnicas establecidas en el Articulo 5 de la
Resoluciéon CREG 055 de 2019, en los numerales 4.5y 4.6 del anexo 4 y los numerales 3.5y
3.6 del anexo 5 de la Resolucién CREG 185 de 2020, al igual que en los numerales 4.6y 4.7
del anexo 4 y los numerales 4.5y 4.6 de los anexos 5 y 6 de la Resolucion CREG 186 de
2020.
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ANEXO 2. SEGUIMIENTO A LAS RECOMENDACIONES EFECTUADAS EN LOS INFORMES
ANTERIORES

A la fecha no se cuenta con oportunidades de mejora abiertas.
Finalmente, es importante resaltar que, de acuerdo con lo establecido en la norma, las

recomendaciones del auditor deben ser utilizadas por el gestor del mercado para establecer
programas de mejora de los procesos.
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